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SSL - Secure Socket Layer: So funktioniert es

Die Secure Sockets Layer- (SSL-) Technologie schiitzt lhre
Online-Transaktionen und steigert das Vertrauen in lhre Web-
site in dreierlei Hinsicht:

l Ein SSL-Zertifikat ermoglicht die Ver-
= schlisselung vertraulicher Daten bei
Online-Transaktionen.

2 Jedes SSL-Zertifikat identifiziert den
« Eigentimmer des Zertifikats eindeu-
tig.

3 Eine Zertifizierungsstelle Gberprift
« die Identitat des Zertifikatsbesitzer,
bevor das Zertifikat ausgestellt wird.

WAS PASSIERT, WENN EIN WEBBROWSER EINE VERBIN-
DUNG ZU EINER SICHEREN WEBSITE HERSTELLT?

Ein Browser versucht, eine Verbindung zu einer mit SSL gesi-
cherten Website herzustellen:

Der Browser fordert die Identitat des Webservers an. & B L
- ?g -
Der Server sendet eine Kopie seines SSL-Zertifikats an den Browser. o
- B -
Der Browser Gberprift, ob das SSL-Zertifikat glaubwdrdig ist.
w B2 -
Wenn dem so ist, sendet er eine Nachricht an den Server. L B
Der Server sendet anschliessend eine digital signierte Bestatigung - P bt
zurlick, um eine SSL-verschliisselte Sitzung einzuleiten. - EEEEmmET "
BROWSER/ Browser und Server tauschen verschliisselte Daten aus. SERVER
CLIENT
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VERSCHLUSSELUNG SCHUTZT DATEN WAHREND DER
UBERMITTLUNG

Webserver und Webbrowser nutzen das Secure Sockets Layer-
(SSL-) Protokoll, um einen einzigartigen verschllsselten Kanal
fur private Kommunikation Gber das 6ffentliche Internet zu er-
stellen. Jedes SSL-Zertifikat besteht aus einem offentlichen und
einem privaten Schllssel. Der 6ffentliche Schlissel wird far die
Verschlisselung der Informationen verwendet, der geheime fir
die Entschlisselung. Wenn ein Webbrowser auf eine gesicherte
Domain zugreift, wird der Verschliisselungsgrad auf Grundlage
des SSL-Zertifikatstyps sowie der Fahigkeiten des Client-Webb-
rowsers, des Betriebssystems und des Host-Servers festgelegt.
Deshalb bieten SSL-Zertifikate verschiedene Verschliisselungs-
grade wie ,bis zu 256 Bit".

Eine hohe Verschlisselung mit 128 Bit kann 2 88 Mal so viele
Kombinationen berechnen wie 40-Bit-Verschlisselung. Sie
haben also Uber eine Billion mal eine Billion Verschlisselungs-
moglichkeiten. Bei aktuellen Rechnergeschwindigkeiten wiirde
ein Hacker mit ausreichend Zeit, den richtigen Werkzeugen und
der Motivation zu einem gewaltsamen Angriff eine Billion Jahre
bendtigten, um in eine Sitzung zu gelangen, die durch ein SGC-
aktiviertes Zertifikat geschiitzt wird. Um eine hohe Verschliis-
selung fir die meisten Websitebesucher zu aktivieren, wéhlen
Sie ein SSL-Zertifikat, dass fir 99,9 % der Websitebesucher
mindestens eine 128-Bit-Verschliisselung ermoglicht.

REFERENZEN FUR DEN ONLINE-IDENTITATSNACHWEIS

Die Referenzen fir den Identitdtsnachweis sind allgemein be-
kannt: Fihrerschein, Reisepass, ein Unternehmensausweis. SSL-
Zertifikate sind die Referenzen fiir die Online-Welt. Sie werden
spezifisch fiir eine bestimmte Domain und einen bestimmten
Webserver ausgegeben und vom SSL-Zertifikatsanbieter authen-
tifiziert. Wenn ein Browser eine Verbindung mit einem Server
herstellt, sendet der Server die Identifikationsinformationen an
den Browser. So zeigen Sie die Referenzen einer Website an:

e Klicken Sie auf das geschlossene Vorhdngeschloss im Brow-
serfenster.

e Klicken Sie auf das Vertrauenszeichen (wie beispielsweise
das VeriSign Trust™-Siegel).

e Sehen Sie sich die griine Adressleiste an*

*Nur SSL-Zertifikate mit EV gewdhrleisten in hochsicheren Webbrowsern die

Anzeige des Namens [hrer Organisation in einer griinen Adressleiste.
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AUTHENTIFIZIERUNG VERMITTELT VERTRAUEN IN REFE-
RENZEN

Das Vertrauen in eine Referenz hangt von dem Vertrauen in
den Aussteller der Referenz ab, da sich der Aussteller fir die
Authentizitat der Referenz verbirgt. Zertifizierungsstellen
verwenden eine Vielzahl von Authentifizierungsmethoden zur
Uberprifung von Informationen, die von Unternehmen bereit-
gestellt wurden. VeriSign, die fihrende Zertifizierungsstelle, ist
weit bekannt und geniesst aufgrund unserer strengen Authen-
tifizierungsmethoden und dusserst zuverlassigen Infrastruktur
das Vertrauen von Browseranbietern. Browser (ibertragen dieses
Vertrauen auf SSL-Zertifikate, die von VeriSign ausgestellt
wurden.

SSL UND MEHR IN EINER EINZIGEN LOSUNG

Neue, mit allen VeriSign® SSL-Zertifikaten erhéltliche Funktio-
nen sorgen nicht nur fir sichere Transaktionen, sondern vermit-
teln auch Vertrauen online. Das neue VeriSign Trust™-Siegel,
VeriSign Seal-in-Search™-Technologie (Seal in Search - Siegel in
Suchmaschineneintragen) und die tagliche Schadprogrammsu-
che auf der Website arbeiten mit Ihrem Premium-SSL-Zertifikat
zusammen, um lhren Kunden zu zeigen, dass lhre Website sicher
ist, bei der Suche, beim Browsen und beim Kauf.

SIE BENOTIGEN SSL,

® WENN SIE EIN ONLINE-GESCHAFT FUHREN ODER ONLINE-
BESTELLUNGEN UND ZAHLUNGEN MIT KREDITKARTEN AKZEP-
TIEREN.

® WENN SIE EIN ANMELDEVERFAHREN AUF IHRER SEITE AN~
BIETEN.

® WENN SIE VERTRAULICHE DATEN WIE ADRESSEN, GEBURTS-
DATEN, LIZENZEN ODER ID-NUMMERN VERARBEITEN.

*WENN SIE BESTIMMTE ANFORDERUNGEN BEZUGLICH DATEN-
SCHUTZ UND SICHERHEIT ERFULLEN MUSSEN

® WENN DIE PRIVATSPHARE ANDERER FUR SIE WICHTIG IST
UND SIE MOCHTEN, DASS MAN IHNEN VERTRAUT.

TREFFEN SIE IHRE WAHL

Das passende Zertifikat fir Ihre Beddrfnisse finden Sie auf
www.hostpoint.ch. Wir stehen lhnen fiir weitere Informationen
und Beratung telefonisch unter 0844 040404 oder per E-Mail
unter ssl@hostpoint.ch zur Verflgung. Kontaktieren Sie uns, wir
sind fur Sie da und helfen Thnen gerne weiter.
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